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INTRODUCERE

TN ACEASTA SECTIUNE:

Cerinte de sistem hardWare Si SOfIWAIE........ ..o ettt e e e e e e e et e e e e e e e e e e s e nnnnaneees 4

CERINTE DE SISTEM HARDWARE $1 SOFTWARE

Pentru o functionare corecta a Kaspersky Anti-Virus 2010, un computer ar trebui sa indeplineasca urmatoarele cerinte
minime:

Cerinte generale:
e 300 MO de spatiu liber pe unitatea de hard disk.
e unitate CD-ROM (pentru a instala Kaspersky Anti-Virus 2010 de pe CD-ul de instalare).

e Microsoft Internet Explorer versiunea 6.0 sau mai recenta (pentru actualizarea bazelor de date si modulelor
software ale aplicatiei prin Internet).

e  Microsoft Windows Installer 2.0.

®»  Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2),
Microsoft Windows XP Professional x64 Edition:

e procesor Intel Pentium 300 MHz sau mai rapid (sau un echivalent compatibil).
e 256 MO de memorie RAM libera.

®»  Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

e procesor Intel Pentium 800 MHz pe 32 de biti (x86) / pe 64 de biti (x64) sau mai rapid (sau un echivalent
compatibil).

e 512 MO de memorie RAM libera.




CE ESTE NOU LA KASPERSKY ANTI-VIRUS
2010

Kaspersky Anti-Virus 2010 este un instrument cuprinzator de protejare a datelor. Protectia pe mai multe planuri acopera
toate canalele pentru transfer si schimb de date. Configuratia flexibila furnizata pentru orice componenta permite
utilizatorilor sa adapteze complet Kaspersky Anti-Virus in functie de cerintele specifice.

Sa aprofundam inovatiile din Kaspersky Anti-Virus 2010.
Noutéti privind protectia:

¢ Noua componenta Antivirus Ml asigura functionarea in siguranta a diferitelor aplicatii de mesagerie instant.
Componenta scaneaza mesajele pentru a detecta prezenta obiectelor periculoase.

e  Kaspersky Anti-Virus include modulul de scanare a adreselor URL, care este gestionat de componenta Antivirus
pentru Web. Acest modul verifica daca linkurile aflate in pagina Web se regasesc in lista de adrese Web
suspecte si de phishing. Acest modul este furnizat ca insert integrat in browserele Microsoft Internet Explorer si
Mozilla Firefox.

e Monitorizarea accesului la site-urile Web de phishing si protejarea impotriva atacurilor de tip phishing sunt
efectuate prin scanarea linkurilor din mesaje si din paginile Web si prin utilizarea bazei de date de adrese de
phishing la detectarea unei incercari de accesare a site-urilor Web. Ai posibilitatea sa verifici daca adresele Web
sunt incluse n lista de adrese Web de phishing; aceasta optiune este valabila numai pentru Antivirus pentru
Web si Antivirus MI.

o Inlista de activititi de scanare s-a addugat un instrument nou, numit Scanare de vulnerabilitéti; acesta
faciliteaza detectarea si eliminarea amenintarilor de securitate si a vulnerabilitatilor in aplicatjile instalate pe
computer si din setarile sistemului de operare.

Noutati privind interfata:

e S-aimplementat o noua abordare a gestionarii protectiei numita Protectia mea. Protectia computerului se
asigura in trei directii diferite: fisiere si date personale ale utilizatorului, obiecte ale sistemului de operare si
aplicatii instalate pe computer si activitate de retea. Se aplica un set specific de componente Kaspersky Anti-
Virus pentru fiecare directie de protectie. Cu Protectia mea, utilizatorul poate afla care componenta furnizeaza
protectie pentru o anumita categorie de resurse si poate comuta rapid la editarea setarilor acesteia.

e  Expertii si instrumentele, care te ajuta sa executi activitati specifice pentru a garanta securitatea computerului,
sunt grupate in sectiunea Secutitate+.




INSTALAREA KASPERSKY ANTI-VIRUS

Kaspersky Anti-Virus se instaleaza in modul interactiv utilizand Expertul de instalare.
Tnainte de a incepe instalarea, recomandam s& inchizi toate aplicatiile care se executé in prezent.

Pentru a instala Kaspersky Anti-Virus pe computer, executa fisierul de instalare (cel cu extensia .exe) de pe CD-ul
produsului.

Instalarea Kaspersky Anti-Virus din figierul de instalare descarcat prin Internet este identica cu instalarea aplicatiei de pe
CD.

Dupa aceasta se cauta pacherul de instalare Kaspersky Anti-Virus (fisierul cu extensia .msi) si, daca este gasit, se va
cauta o versiune mai noua pe serverele Kaspersky Lab de pe Internet. Daca fisierul cu pachetul de instalare nu poate fi
gasit, se va oferi optiunea de a-l descarca. Cand descarcarea s-a terminat, va incepe instalarea Kaspersky Anti-Virus.
Daca descarcarea este revocata, instalarea aplicatiei va continua Tn modul standard.

Programul de instalare este implementat ca un expert Windows standard. Fiecare fereastra contine un set de butoane
pentru controlul procesului de instalare. Mai jos este prezentata o scurta descriere a functionarii acestora:

e Urmatorul — accepta actiunea si trece la pasul urmator din procesul de instalare.
o napoi - revine la pasul precedent din procesul de instalare.

¢ Revocare - revoca instalarea.

e Terminare — finalizeaza procedura de instalare a aplicatiei.

Sa aprofundam fiecare pas din procedura de instalare.
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INSTALAREA KASPERSKY ANTI-VIRUS

PAsSUL 1. CAUTAREA UNEI VERSIUNI MAI NOI A
APLICATIEI

Tnainte de instalare, aplicatia cauts o versiune mai noud a Kaspersky Anti-Virus pe serverele de actualizare ale
Kaspersky Lab.

Daca pe serverele de actualizare ale Kaspersky Lab nu se gasesc versiuni mai noi, se va executa Expertul de instalare
pentru versiunea curenta.

Daca pe serverele de actualizarea se gaseste o versiune mai noua a Kaspersky Anti-Virus, {i se va oferi optiunea de
descarcare si instalare a acesteia. Daca instalarea versiunii mai noi este revocata, se va executa Expertul de instalare
pentru versiunea curenta. Daca decizi sa instalezi versiunea mai noua, fisierele de instalare vor fi distribuite pe
computerul tau si Expertul de instalare va porni automat.

PASUL 2. VERIFICAREA RESPECTARII DE CATRE SISTEM A
CERINTELOR DE INSTALARE

Tnainte de a instala Kaspersky Anti-Virus pe computer, Expertul verificd daca sistemul de operare si pachetele Service
Pack indeplinesc cerintele de program pentru instalare. Mai mult, el verifica existenta software-ului necesar si a
drepturilor de instalare a software-ului.

Dac4 oricare dintre conditii nu este indeplinita, va fi afisatd pe ecran notificarea corespunzétoare. In acest caz, inainte de
instalarea unei aplicatii Kaspersky Lab, se va recomanda instalarea pachetelor Service Pack necesare utilizand serviciul
Windows Update si toate aplicatiile necesare.

PASUL 3. SELECTAREA TIPULUI DE INSTALARE

Daca sistemul tau indeplineste intocmai cerintele si daca nu se gaseste o versiune mai noua a aplicatiei pe serverele de
actualizare ale Kaspersky Lab sau daca ai revocat instalarea versiunii mai noi, se va executa pe computer Expertul de
instalare pentru versiunea curenta a Kaspersky Anti-Virus.

Tn acest pas al instalarii poti selecta optiunea de instalare a Kaspersky Anti-Virus care i se potriveste cel mai bine:

e Instalare expresa. Daca este selectata aceasta optiune (caseta ¥l Instalare particularizata este debifata),
aplicatia va fi instalata complet pe computer cu setarile de protectie recomandate de Kaspersky Lab. Dupa
finalizarea instalarii va porni Expertul de configurare a aplicatiei (vezi pagina 12).

o Instalare particularizata. In acest caz (caseta ¥l Instalare particularizata este bifat) ti se va oferi optiunea de
a selecta ce componente ale aplicatiei doresti sa instalezi si sa specifici folderul in care va fi instalata aplicatia si
de asemenea optiunea de a activa si a configura aplicatia folosind un expert special.

Daca selectezi prima optiunea, Expertul de instalare a aplicatiei i va oferi optiunea de vizualizare a Acordului de licenta
si a Declaratiei referitoare la colectarea de date pentru Kaspersky Security Network. Dupa aceasta aplicatia va fi instalata
pe computer.

Daca selectezi a doua optiune, se va solicita sa introduci sau sa confirmi anumite informatii in fiecare pas al instalarii.

Pentru a continua instalarea, fa clic pe butonul Urmatorul. Pentru a revoca instalarea, fa clic pe butonul Revocare.

PASUL 4. VIZUALIZAREA ACORDULUI DE LICENTA

Tn acest pas ar trebui sa vizualizezi Acordul de licentd incheiat intre tine si Kaspersky Lab.

Citeste acordul cu atentie si, daca accepti toti termenii sai, fa clic pe butonul Sunt de acord. Instalarea aplicatiei va
continua.

Pentru a revoca instalarea, fa clic pe butonul Revocare.
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PASUL 5. DECLARATIA REFERITOARE LA COLECTAREA DE
DATE PENTRU KASPERSKY SECURITY NETWORK

Tn acest pas oferim optiunea de a participa la programul Kaspersky Security Network. Participarea la program const& in
trimiterea catre Kaspersky Lab de informatii referitoare la noile amenintari detectate pe computerul tau, trimiterea
numarului ID unic atribuit computerului tau de catre Kaspersky Anti-Virus si trimiterea unor informatii de sistem. Pentru
aceasta compania garanteaza ca datele confidentiale nu vor fi dezvaluite.

Vizualizeaza Declaratia referitoare la colectarea de date pentru Kaspersky Security Network. Daca accepti termenii
acesteia, bifeaza caseta [*| Accept termenii participarii la Kaspersky Security Network.

Fa clic pe butonul Urmatorul. Instalarea va continua.

PASUL 6. SELECTAREA FOLDERULUI DESTINATIE

Acest pas din Expertul de instalare este disponibil numai daca se executa o instalare particularizata a aplicatiei (vezi
sectiunea ,Pasul 3. Selectarea tipului de instalare” la pagina 7).

Tn acest pas al instalarii oferim posibilitatea de a specifica folderul in care va fi instalat Kaspersky Anti-Virus. Calea
urmatoare este setata ca valoare implicita:

e <unitate>\ Program Files \ Kaspersky Lab \ Kaspersky Anti-Virus 2010 — pentru sistemele pe 32 de biti.

e <unitate>\ Program Files (x86) \ Kaspersky Lab \ Kaspersky Anti-Virus 2010 — pentru sistemele pe 64 de
biti.

Poti specifica alt folder facand clic pe butonul Rasfoire si selectandu-l in fereastra standard de selectare a folderului sau
introducand calea catre folder in campul corespunzator.

Retine ca, daca introduci manual calea completa catre folderul de instalare, aceasta nu trebuie sa depaseasca 200 de
caractere si nu trebuie sa includa caractere speciale.

Pentru a continua instalarea, poti face clic pe butonul Urmatorul.

PASUL 7. SELECTAREA COMPONENTELOR APLICATIEI
PENTRU INSTALARE

Acest pas din Expertul de instalare este disponibil numai daca se executa o instalare particularizata a aplicatiei (vezi
sectiunea ,Pasul 3. Selectarea tipului de instalare” la pagina 7).

Daca este selectata instalarea particularizata, este necesara specificarea componentelor Kaspersky Anti-Virus pe care
doresti sa le instalezi pe computer. In mod implicit sunt selectate pentru instalare toate componentele Kaspersky Anti-
Virus, inclusiv componentele protectiei, activitatile de scanare si activitatile de actualizare.

Pentru a decide ce componente nu doresti sa instalezi, consultd scurta prezentare pentru componente. Pentru aceasta,
selecteaza componenta din lista si citeste informatiile despre aceasta in campul de dedesubt. Informatiile includ o scurta
descriere a scopului componentei si spatiul-disc necesar pentru instalarea ei.

Pentru a revoca instalarea unei componente, deschide meniul contextul din pictograma de Ianga numele componentei si
selecteaza elementul Aceasta caracteristica va deveni indisponibila. Retine ca, daca alegi revocarea instalarii oricarei
componente, nu vei fi protejat impotriva unei serii de programe periculoase.
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Pentru a selecta o componenta pentru instalare, deschide meniul contextul din pictograma de langa numele componentei
si selecteaza elementul Aceasta caracteristica se va instala pe unitatea de hard disk locala.

Cand ai terminat de selectat componentele de instalat, fa clic pe butonul Urmatorul. Pentru a reveni la lista implicita de
componente de instalat, poti face clic pe Reinitializare.

PASUL 8. UTILIZAREA SETARILOR APLICATIEI SALVATE
DUPA INSTALAREA PRECEDENTA

Tn acest pas se ofera posibilitatea de a decide dacé doresti sa utilizezi setarile de protectie si bazele de date ale aplicatiei
in munca viitoare - daca acestea au fost salvate pe computerul tau dupa eliminarea versiunii precedente de Kaspersky
Anti-Virus.

Sa aprofundam modul de activare a caracteristicilor descrise mai sus.

Daca pe computerul tau a fost instalata o versiune anterioara (build) de Kaspersky Anti-Virus si ai salvat bazele de date
ale aplicatiei, acestea pot fi integrate in versiunea pe care o instalezi. Pentru aceasta, bifeaza caseta [*| Baze de date
aplicatie. Bazele de date ale aplicatjei incluse in pachetul de instalare nu vor fi copiate pe computer.

Pentru a utiliza setarile de protectie pe care le-ai configurat intr-o versiune precedenta si pe care le-ai salvat pe
computer, bifeaza caseta %! Setari operationale ale aplicatiei.

PASUL 9. CAUTAREA ALTOR APLICATII ANTIVIRUS

Tn acest pas expertul cauté alte programe antivirus, inclusiv alte programe ale Kaspersky Lab, care este posibil s& intre in
conflict cu Kaspersky Anti-Virus.

Daca sunt detectate aplicatii antivirus pe computer, ele vor fi prezentate pe ecran. Se va solicita sa le dezinstalezi inainte
de a continua instalarea.

Poti selecta modul de eliminare (automata sau manualad) sub lista de aplicatji antivirus detectate.

Daca o versiune 2009 a unei aplicatii Kaspersky Lab este listata printre aplicatiile antivirus detectate, recomandam sa
salvezi figierul cheie folosit de aceasta aplicatie atunci cand o elimini manual. Vei putea sa-I folosesti cu o versiune
actualizata a aplicatiei. Se recomanda, de asemenea, sa salvezi obiectele din Carantina si din Copia de rezerva; aceste
obiecte vor fi plasate automat in Carantina versiunii actualizate de Kaspersky Anti-Virus si vei putea continua sa lucrezi
cu ele.

Daca versiunea 2009 a aplicatiei este eliminata automat, informatiile despre activare vor fi salvate de aplicatie si vor fi
folosite atunci cand instalezi versiunea 2010.

Pentru a continua instalarea, fa clic pe butonul Urmatorul.

PASUL 10. PREGATIREA FINALA PENTRU INSTALARE

Acest pas finalizeaza pregatirile pentru instalarea Kaspersky Anti-Virus pe computerul tau

La instalarea initiala si la instalarea particularizata (vezi sectiunea ,Pasul 3. Selectarea tipului de instalare” la pagina 7) a
aplicatiei, nu recomandam bifarea casetei || Protejare proces de instalare. Daca apar erori in timpul instalarii
aplicatiei, activarea protectiei va permite efectuarea unei proceduri corecte de derulare ihapoi a instalarii. Atunci cand
reincerci instalarea, recomandam sa debifezi aceasta caseta.

Daca aplicatia este instalata la distanta utilizand Windows Remote Desktop, recomandam sa debifezi caseta
Protejare proces de instalare. Daca aceasta caseta este bifata, procedura de instalare este posibil sa ramana
neterminatd sau sa se execute incorect.
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Pentru a continua instalarea, fa clic pe butonul Instalare.

Atunci cand instezi componente Kaspersky Anti-Virus care intercepteaza traficul de retea, conexiunile de retea curente
vor fi terminate. Majoritatea conexiunilor incheiate se vor restaura dupa o perioada de timp.

PASUL 11. FINALIZAREA INSTALARII

Fereastra Instalare finalizata contine informatii despre finalizarea procesului de instalare a programului Kaspersky Anti-
Virus pe computerul tau

Pasul urmator este configurarea aplicatiei pentru a asigura protectia maxima a informatiilor stocate pe computerul tau.
Expertul de configurare (vezi sectiunea ,Expertul de configurare a aplicatiei” de la pagina 12) te va ajuta sa configurezi
rapid si corect Kaspersky Anti-Virus.

Apoi poti face clic pe butonul Urmatorul pentru a comuta la configurarea aplicatiei.




NOTIUNI DE BAZA

Unul dintre principalele obiective ale Kaspersky Lab la crearea Kaspersky Anti-Virus a fost acela de a oferi configurarea
optima a aplicatiei. Aceasta permite utilizatorilor cu orice grad de cunostinte Tn privinfa computerului sa asigure protectia
computerelor lor imediat dupa instalare, fara a-si consuma timp pretios cu setarile.

Pentru comoditatea utilizatorului, ne-am straduit sa integram etapele configurarii preliminare n interfata Expertului de
configurare a aplicatiei (vezi sectiunea ,Expertul de configurare a aplicatiei” de la pagina 12) care se lanseaza la sfarsitul
procedurii de instalare. Urmand instructiunile expertului vei putea activa Kaspersky Anti-Virus, modifica setarile de
actualizare, restrictiona accesul la aplicatie folosind o parola si edita alte setari.

Computerul tau este posibil sa fie infectat cu malware Tnainte de instalarea Kaspersky Anti-Virus. Pentru a detecta
malware, executati scanarea completa a computerului.

Ca rezultat al activitatii programelor malware si al erorilor de sistem, este posibil ca sistemul computerului sa fie alterat.
Executa activitatea de scanare de vulnerabilitati (vezi sectiunea ,Scanarea de vulnerabilitati a computerului” de la pagina
16) pentru a detecta vulnerabilitatile in programele software instalate si anomaliile in setarile de sistem.

Pana in momentul instalarii aplicatiei, bazele de date incluse in pachetul de instalate pot deveni invechite. Porneste
actualizarea aplicatiei (cu exceptia cazului in care s-a efectuat utilizand expertul de configurare sau automat, imediat
dupa instalarea aplicatjei).

Componenta Antispam inclusa in pachetul Kaspersky Anti-Virus utilizeaza un algoritm de autoinstruire pentru a detecta
mesaje nedorite. Executa Expertul de instruire a componentei Antispam pentru a configura componenta sa lucreze cu e-
mailul tau.

Dupa finalizarea actiunilor descrise mai sus, Kaspersky Anti-Virus va fi pregatit pentru utilizare. Pentru a evalua nivelul
protectiei computerului tau, utilizeaza Expertul de gestionare a securitaji.
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EXPERTUL DE CONFIGURARE A APLICATIEI

Expertul de configurare a aplicatiei porneste dupa finalizarea instalarii. Acesta este conceput pentru a te ajuta sa
configurezi setarile initiale ale Kaspersky Anti-Virus, pe baza caracteristicilor si activitatilor computerului tau.

Interfata Expertului de configurare a aplicatiei consta dintr-o serie de pasi in ferestre prin care poti naviga, utilizand
linkurile Inapoi si Urmatorul, sau pe care le poti inchide folosind butonul Revocare.

PREZENTARE DETALIATA A PASILOR EXPERTULUI

L= R | B o 1)Y= 1 =T= =T o] 1= A= USSR 12
Pasul 2. Selectarea modului de ProteCHIE .........oooeeiiiiiiiiiee et e e e e e e e et e e e e e e e e e e e e nbbeaeeeeeaaaeeeas 14
Pasul 3. Configurarea actualizarii @PlICATIEI ..........vvviiiirieie e 14
Pasul 4. Restrictionarea accesului 12 @pliCatI©.............uuiiiiiiiiiie e 14
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PASUL 1. ACTIVAREA APLICATIEI

Procedura de activare a aplicatiei consta in inregistrarea unei licente prin instalarea unui fisier cheie. Pe baza licentei,
aplicatia va stabili privilegiile existente si va calcula termenii de utilizare.

Fisierul cheie contine informatii de service necesare pentru ca aplicatia Kaspersky Anti-Virus sa fie complet functionala,
precum si date suplimentare:

o informatii de asistenta (cine ofera asistenta si unde poate fi obtinuta);

e numele si numatrul fisierului cheie si data de expirare a licentei.
Trebuie sa ai o conexiune la Internet pentru a activa aplicatia.

Pentru a obtine un fisier cheie la activare, trebuie sa ai un cod de activare. Codul de activare este furnizat in momentul
achizitionarii aplicatiei. Se vor oferi urmatoarele optiuni pentru activarea Kaspersky Anti-Virus:

e Activare licenta comerciala. Selecteaza aceasta opfiune de activare daca ai achizitionat o versiune comerciala
a aplicatiei si ti s-a furnizat un cod de activare. Utilizadnd acest cod, vei obtine un fisier cheie care iti ofera acces
la toate caracteristicile aplicatiei pe toata durata licentei.

e Activare licenta de incercare. Utilizeaza aceasta optiune de activare daca doresti sa instalezi versiunea de
incercare a aplicatiei Thainte de a lua decizia de cumparare a unei versiuni comerciale. Ti se va furniza un figier
cheie gratuit valabil pentru o perioada specificata in acordul de licenta pentru versiunea de incercare.

e Activare ulterioara. Daca selectezi aceasta optiune, etapa de activare a Kaspersky Anti-Virus va fi omisa.
Aplicatia se va instala pe computer si vei avea acces la toate caracteristicile programului, cu exceptia
actualizarilor (doar o singura actualizare a aplicatiei va fi disponibild, imediat dupa instalare). Optiunea Activare
ulterioara este disponibila numai la prima pornire a Expertului de activare, imediat dupa instalarea aplicatiei.

Daca aplicatia Kaspersky Anti-Virus a fost instalata si apoi eliminata cu informatiile de activare salvate, acest pas va fi
omis. In acest caz, Expertul de configurare va primi automat informatji despre licenta existenta, informatii care vor fi
afisate in fereastra expertului (vezi pagina 13).
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ACTIVAREA VERSIUNII COMERCIALE

Daca selectezi aceasta optiune, aplicatia va fi activata de pe un server al Kaspersky Lab care necesita o conexiune
Internet.

Activarea este efectuata introducand un cod de activare pe care I-ai primit prin e-mail atunci cand achizitionezi Kaspersky
Anti-Virus prin Internet. Daca achizitionezi aplicatia intr-o cutie (versiunea retail), codul de activare este imprimat pe
cardul de activare.

Codul de activare este o secventa de cifre separate prin cratime in patru grupuri a cate cinci caractere fiecare, fara spatii.
De exemplu 11111-11111-11111-11111. Retine ca acest cod trebuie introdus numai utilizadnd caractere latine.

Expertul de activare stabileste conexiunea cu un server de activare al Kaspersky Lab din Internet si ii trimite codul tau de
activare, dupa care codul este verificat. In cazul in care codul de activare trece cu succes de inspectare, expertul
primeste un fisier cheie care apoi va fi instalat automat. Procesul de activare se incheie cu o fereastra prezentand
informatii detaliate despre licenta achizitionata.

Daca iti activezi abonamentul, informatjile despre starea abonamentului vor fi si ele disponibile pe langa informatiile
mentionate mai sus.

Tn cazul in care codul de activare nu trece de inspectare, vei vedea mesajul corespunzator pe ecran. in acest caz trebuie
sa contactezi pentru informatii furnizorul de software de la care ai achizitionat Kaspersky Anti-Virus.

Daca numarul de activari pentru codul de activare a fost depasit, pe ecran va aparea o notificare corespunzatoare.
Procesul de activare va fi intrerupt si aplicatia va va oferi posibilitatea sa contactezi serviciul de asistenta tehnica al
Kaspersky Lab.

Daca au aparut erori la conectarea la un server de activare si nu poti obtine un fisier cheie, contacteaza serviciul de
asistenta tehnica.

ACTIVAREA VERSIUNII DE INCERCARE

Utilizeaza aceasta optiune de activare daca doresti sa instalezi o versiune de incercare a Kaspersky Anti-Virus Tnainte de
a lua decizia de cumparare a unei versiuni comerciale. Se va furniza un fisier cheie gratuit valabil pentru o perioada
specificata in acordul de licenta pentru versiunea de incercare. Atunci cand licenta de incercare a expirat, nu o vei putea
activa a doua oara.

Daca au aparut erori la conectarea la un server de activare si nu poti obtine un fisier cheie, contacteaza serviciul de
asistenta tehnica.

FINALIZAREA ACTIVARII

Expertul de activare te va informa despre activarea cu succes a programului Kaspersky Anti-Virus. Tn plus sunt furnizate
informatii despre licenta: tipul licentei (comerciala, de incercare etc.), data expirarii si numarul de gazde pentru licenta.

Daca activezi abonamentul, informatjile despre starea abonamentului vor fi afisate in locul datei de expirare a cheii.
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PASUL 2. SELECTAREA MODULUI DE PROTECTIE

Selecteaza modul de proteciie furnizat de Kaspersky Anti-Virus.
Sunt disponibile doua moduri:

e Automat. Daca apare vreun eveniment important, Kaspersky Anti-Virus va efectua automat actiunea
recomandata de expertii de la Kaspersky Lab. Imediat dupa detectarea unei amenintari, aplicatia va incerca sa
dezinfecteze obiectul si, daca acest lucru nu reuseste, il va sterge. Obiectele suspecte vor fi ignorate la
procesare. Mesaje pop-up il informeaza pe utilizator despre evenimentele noi.

e Protectie interactiva. In acest mod, aplicatia reactioneaza la evenimente in maniera pe care ai specificat-o. La
aparitia unui eveniment care ifi solicita atentia, aplicatia afiseaza notificari care iii ofera posibilitatea sa selectezi
o actiune.

Notificarile despre detectarea unei infectari active vor fi afisate indiferent de modul de protectie selectat.

PASUL 3. CONFIGURAREA ACTUALIZARII APLICATIEI

Acest pas al expertului de configurare a aplicatiei va fi omis daca ai selectat modul de instalare rapida. Setarilor aplicatiei
editate in aceasta etapa le vor fi atribuite valorile implicite.

Callitatea protectiei computerului tau depinde direct de actualizérile regulate ale bazelor de date si ale modulelor
aplicatiei. In aceasta fereastra, Expertul de configurare fii solicita sa selectati un mod de actualizare pentru Kaspersky
Anti-Virus si sa editezi setarile de planificare.

o Actualizare automata. Kaspersky Anti-Virus verifica existenta pachetelor de actualizare n sursa de actualizare
la intervale specificate. Frecventa de scanare se poate mari in cursul epidemiilor de virusi si se poate reduce in
absenta acestora. Daca gaseste actualizari noi, programul le descarca si le instaleaza pe computer. Acesta este
modul implicit.

e Actualizari planificate (intervalul de timp se poate modifica in functie de setarile de planificare). Actualizarile se
vor executa automat in functie de planificarea creata. Poti modifica proprietatile planificarii in fereastra care se
deschide facand clic pe butonul Setari.

o Actualizari manuale. Daca selectezi aceasta optiune, vei executa personal actualizarile aplicatiei.

Retine ca bazele de date si modulele aplicatiei incluse in pachetul de instalare pot fi neactualizate in momentul instalarii
Kaspersky Anti-Virus. Recomandam sa obtii ultimele actualizari pentru Kaspersky Anti-Virus. Pentru aceasta, pofi face
clic pe butonul Actualizare acum. In acest caz aplicatia va descarca actualizarile necesare din serverele de actualizare
si le va instala pe computerul tau.

Daca bazele de date incluse in pachetul de instalare sunt neactualizate, este posibil ca pachetul de actualizare sa aiba o
dimensiune mare, ceea ce poate cauza un trafic Internet suplimentar (pana la cateva zeci de MO).

Daca doresti sa comuti la editarea setarilor de actualizare (de exemplu selectarea sursei din care vor fi descarcate
actualizarile, contul de utilizator folosit la executarea procesului de actualizare si activarea serviciului de distribuire a
actualizarii dintr-o sursa locala), poti face clic pe butonul Setari.

PASUL 4. RESTRICTIONAREA ACCESULUI LA APLICATIE

Acest pas al expertului de configurare a Kaspersky Anti-Virus va fi omis daca ai selectat modul de instalare rapida.
Setarilor aplicatiei editate Tn aceasta etapa le vor fi atribuite valorile implicite.
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Deoarece un computer personal poate fi utilizat de mai multe persoane cu niveluri diferite de cunostinte in utilizarea
computerului si deoarece programe periculoase pot dezactiva protectia, ai optiunea de a proteja accesul la Kaspersky
Anti-Virus prin parola. Utilizarea unei parole poate proteja aplicatia de tentativele neautorizate de dezactivare a protectiei
sau de modificare a setarilor Kaspersky Anti-Virus.

Pentru a activa protectia prin parola, bifeaza caseta Ll Activare protectie prin parola si completeaza campurile Parola
noua si Confirmare parola noua.

Mai jos, specifica zona pentru care doresti sa o protejezi prin parola:

. Configurare setari aplicatie — parola va fi solicitata atunci cand utilizatorul incearca sa salveze modificarile
efectuate asupra setarilor Kaspersky Anti-Virus.

. lesire din aplicatie - parola va fi solicitata atunci cand utilizatorul incearca sa iasa din aplicatie.

PASUL 5. SELECTAREA AMENINTARILOR DE DETECTAT

Acest pas al expertului de configurare a aplicatiei va fi omis daca ai selectat modul de instalare rapida. Setarilor aplicatiei
editate in aceasta etapa le vor fi atribuite valorile implicite.

Tn acest pas poti selecta categoriile de amenintari detectate de Kaspersky Anti-Virus. Kaspersky Anti-Virus detecteazi
intotdeauna programe capabile sa dauneze computerului, inclusiv virusi, viermi si troieni.

PASUL 6. INCHIDEREA EXPERTULUI

Ultima fereastra a expertului te va informa despre terminarea cu succes a instalarii aplicatiei. Pentru a incepe lucrul cu
Kaspersky Anti-Virus, asigura-te ca ai bifat caseta | Executare Kaspersky Anti-Virus si fa clic pe butonul Terminare.

ACTUALIZAREA APLICATIEI

Vei avea nevoie de o conexiune la Internet pentru a actualiza Kaspersky Anti-Virus.

Pachetul de instalare al aplicatiei Kaspersky Anti-Virus include bazele de date care contin semnaturi de amenintéri. in
momentul instalarii aplicatiei Kaspersky Anti-Virus, este posibil ca aceste baze de date sa nu fie de actualitate, deoarece
Kaspersky Lab actualizeaza atat bazele de date, cat si modulele aplicatiei la intervale regulate.

Atunci cand Expertul de configurare a aplicatiei este activ, poti selecta modul de pornire a actualizarii (vezi sectiunea
,Pasul 3. Configurarea actualizarii aplicatiei” de la pagina 14). in mod implicit, Kaspersky Anti-Virus verifici automat
existenta actualizarilor pe serverele de actualizare Kaspersky Lab. Daca serverul contine un set nou de actualizari,
Kaspersky Anti-Virus le va descarca si instala in modul silentios.

Daca bazele de date incluse in pachetul de instalare sunt neactualizate, este posibil ca pachetul de actualizare sa aiba o
dimensiune mare, ceea ce poate cauza un trafic Internet suplimentar (pana la cateva zeci de MO).

Pentru a mentine la zi protectia computerului, se recomanda sa actualizezi Kaspersky Anti-Virus imediat dupa instalare.
®»  Pentru a executa personal actualizarea aplicatiei Kaspersky Anti-Virus, procedeaza astfel:

1. Deschide fereastra principala a aplicatiei.

2. Selecteaza sectiunea Centrul meu de actualizare din partea stanga a ferestrei.

3. Faclic pe butonul Pornire actualizare.
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SCANAREA DE VIRUSI A COMPUTERULUI

Dezvoltatorii de malware depun toate eforturile sa ascunda actiunile propriilor programe si, astfel, este posibil sa nu
observi prezenta programului malware pe computerul tau.

Dupa ce Kaspersky Anti-Virus se instaleaza pe computer, acesta efectueaza automat activitatea de Scanare rapida pe
computerul tau. Aceasta activitate cauta si neutralizeaza programe daunatoare din obiecte incarcate in timpul pornirii
sistemului de operare.
Specialistii Kaspersky Lab recomanda, de asemenea, sa efectuezi activitatea Scanare completa.
®  Pentru a porni o activitate de scanare de virugi, efectueaza urmétoarele actiuni:

1. Deschide fereastra principala a aplicatiei.

2. In partea stangé a ferestrei, selecteaza sectiunea Scanare Computerul meu.

3. Faclic pe butonul Pornire scanare completa pentru a incepe scanarea.

SCANAREA DE VULNERABILITATI A COMPUTERULUI

Setarile sistemului de operare de pe computerul tau pot fi alterate de erori de sistem sau de activitati ale unor programe
periculoase. In plus, aplicatiile instalate de utilizatori pe computerul tau pot avea vulnerabilitati pe care atacatorii le pot
utiliza pentru a provoca daune computerului.
Pentru a detecta si elimina astfel de probleme, recomandam sa lansezi activitatea de scanare de vulnerabilitati dupa
instalarea aplicatiei. In timpul executarii activitatii se cauta vulnerabilitati Tn aplicatiile instalate, precum si defecte si
anomalii in setarile sistemului de operare si ale browserului.
®  Pentru a porni activitatea de scanare de vulnerabilitati:

1. Deschide fereastra principala a aplicatiei.

2. In partea stangé a ferestrei, selecteaza sectiunea Scanare Computerul meu.

3. Faclic pe butonul Fereastra deschidere scanare de vulnerabilitati.

4. n fereastra deschisa, fi clic pe butonul Pornire scanare de vulnerabilititi.

GESTIONAREA LICENTEI

Pentru a functiona, Kaspersky Anti-Virus necesita un fisier cheie. Un figier cheie este furnizat utilizand codul de activare
obtinut la achizitionare aplicatiei; el asigura dreptul de utilizare a aplicatiei de la data activarii. Fisierul cheie contine
informatii despre licenta: tipul ei, data expirarii si numarul de gazde.

Fara un fisier cheie, cu exceptia activarii aplicatiei ca versiune de incercare, Kaspersky Anti-Virus va functiona in modul
O singura actualizare. Aplicatia nu va mai descarca actualizari noi.

Daca s-a activat o versiune de incercare a programului, dupa expirarea perioadei de incercare Kaspersky Anti-Virus nu
va mai functiona.

La expirarea licentei comerciale, aplicatia va functiona in continuare, cu excepfia faptului ca nu vei putea actualiza bazele
de date. Ca si inainte, vei putea scana computerul de virusi si vei putea utiliza componentele de protectie, dar numai
utilizand bazele de date detinute la data expirarii licentei. Nu i{i putem garanta protectia impotriva virusilor ce apar dupa
expirarea licentei aplicatiei.
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Pentru a evita infectarea computerului cu virusi noi, recomandam extinderea licentei pentru Kaspersky Anti-Virus.
Aplicatia ti va trimite o notificare cu doua saptamani inainte de expirarea licentei. La fiecare lansare a aplicatiei se va
afisa, pentru un anumit timp, un mesaj corespunzator.

Informatiile despre licenta aflata actualmente in uz sunt afisate in fereastra Manager licenta: tipul sau (comercial,
comercial cu abonament, comercial cu abonament pentru protectie, incercare), numarul maxim de gazde, data de
expirare si numarul de zile ramase. Informatiile despre expirarea licentei vor fi afisate daca este instalata o licenta
comerciala cu abonament sau o licenta comerciala cu abonament pentru protectie.

Pentru a vizualiza prevederile acordului de licenta pentru aplicatie, poti face clic pe butonul Vizualizare Acord de licenta
utilizator final. Pentru a sterge fisierul cheie,fa clic pe * butonul din dreapta licentei pentru care doresti sa stergi fisierul
cheie. Pentru a activa o licenta noua, fa clic pe butonul Activare licenta noua.

Folosind butonul Achizitionare licenta (Reinnoire licenta) poti continua procedura de achizitionare (reinnoire) a licentei
pe site-ul e-Store al Kaspersky Lab.

Kaspersky Lab are regulat oferte speciale de pret pentru extinderea licentelor pentru produsele noastre. Urmareste
ofertele speciale pe site-ul Web Kaspersky Lab, in sectiunea Produse si servicii # Vanzari si oferte speciale.

PARTICIPAREA LA KASPERSKY SECURITY NETWORK

Un mare numar de amenintari noi apar zilnic in toata lumea. Pentru a facilita colectarea de informatji statistice despre
amenintarile noi, despre sursele lor si pentru ajuta la dezvoltarea de metode de eliminare a acestora, Kaspersky Lab te
invita sa utilizezi serviciul Reteaua de securitate Kaspersky.

Utilizarea acestui serviciu presupune trimiterea urmatoarelor informatii catre Kaspersky Lab:

e Un identificator unic atribuit computerului tdu de catre Kaspersky Anti-Virus, care caracterizeaza setarile
hardware ale computerului si nu contine nicio informatie.

e Informatii despre amenintari detectate de catre componentele aplicatiei. Structura si tipul informatiilor depind de
tipul amenintarii detectate.

e Informatii despre sistem: versiunea sistemului de operare, pachetele Service Pack instalate, serviciile si
driverele descarcate, versiunile browserului si ale clientilor de e-mail, extensiile de browser, numarul de versiune
pentru aplicatia Kaspersky Lab instalata.

De asemenea, Kaspersky Security Network colecteaza statistici extinse, inclusiv informatji despre:
o fisierele executabile si aplicatiile semnate descarcate pe computerul tau,
o aplicatiile executate pe computerul tau

Informatiile statistice se trimit dupa finalizarea actualizarii aplicatiei.

Kaspersky Lab garanteaza ca serviciul Kaspersky Security Network nu efectueaza nicio activitate de colectare si de
distribuire de date personale ale utilizatorilor.

®»  Pentru a configura setarile de trimitere de informatii statistice:
1. Deschide fereastra de setari ale aplicatiei.
2. Selecteaza sectiunea Feedback din partea stanga a ferestrei.

3. Bifeaza caseta *| Sunt de acord sa particip la Kaspersky Security Network pentru a-ti confirma participarea
la serviciul Kaspersky Security Network.
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GESTIONAREA SECURITATII

Starea protectiei computerului indica problemele legate de protectia computerului, care sunt afisate in dupa modificarile
in culoarea pictogramei starii de protectie si in panoul pe care este amplasata pictograma. Daca apar probleme n
sistemul de protectie, recomandam remedierea imediata a acestora.

Securitatea computerului tau este periclitatd |

Perinada de valsbilitate pentru versiunea de incercare a expira Corectare acum

Figura 1: Starea curenta a protectiei computerului

Poti vizualiza lista de probleme aparute, descrierea lor si metodele posibile de rezolvare in fila Stare (a se vedea figura
de mai jos), care se poate selecta efectuand clic pe pictograma de stare sau pe panoul in care este localizata (a se
vedea figura de mai sus).

PF Stare protectie - Kaspersky Anti-Virus 2010

Kaspers .
-Virus 2010 P i an s

Anti

Stare | Amenintir detectate | Raport |

€ Aplicatia nu este activata

Kaspersky Anki-Yirus nu eske activaks, Pentru a executa aplicatia in modul complet functional, trebuie s3 o activesi, Tn acest scop,
utilizeaza codul de activare care ti-a fost Furnizat in timpul achizitionrii, Daca nu ai codul de activare, contackeaza-ti distribuitorul sau
achizitioneaza o licentd nous.

/iy Unele componente sunt dezactivate

Lnele componente ale protectiei sunt dezactivate, Kaspersky Anti-virus nu poate Furniza o proteckie complets, Tk recomandam s&
activezi toate componentele protectiel,

[Reluare toate l l Ascunde mesajul

Aior

Figura 2: Rezolvarea problemelor de securitate
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Fila arata lista de probleme curente. Problemele sunt sortate in functie de gradul de importanta pentru securitatea
computerului: in primul rand - problemele cele mai critice (pictograma de stare rosie), apoi cele mai putin critice
(pictograma de stare galbena), iar la urma - mesajele informative. Se furnizeaza o descriere detaliata pentru fiecare
problema si sunt disponibile urmatoarele actiuni:

e Eliminare imediata. Utilizand butoanele corespunzatoare, pofi comuta la remedierea problemei, care este
actiunea recomandata.

e Amaénare eliminare. Daca, dintr-un motiv oarecare, eliminarea imediata a problemei nu este posibila, poti amana
aceasta actiune, urmand sa revii la ea ulterior. Pentru aceasta, poti face clic pe butonul Ascundere mesaj.

Retine ca aceasta optiune nu este disponibila in cazul problemelor grave. Astfel de probleme includ, de
exemplu, obiecte periculoase care nu au fost dezinfectate, defectari ale uneia sau ale mai multor componente
sau alterarea fisierelor programului.

Pentru ca mesajele ascunse sa apara din nou in lista generala, bifeaza caseta Afisare mesaje ascunse.

STARE PROTECTIE

Performanta componentelor aplicatiei Kaspersky Anti-Virus sau a activitatilor de scanare de virusi se inregistreaza in
sectiunea care contine informatii succinte despre starea protectiei computerului. Aici poti afla numarul de obiecte
primejdioase si suspecte detectate de aplicatie si care dintre acestea au fost dezinfectate, sterse sau introduse in
carantina.

Starea protectiei computerului avertizeaza utilizatorul despre obiectele periculoase detectate de aplicatie schimband
culoarea pictogramei starii protectiei si a panoului in care este amplasata. Daca se detecteaza obiecte periculoase,
culoarea pictogramei si a panoului devine rosie. In acest caz, toate amenintarile nou aparute trebuie eliminate imediat.

®  Pentru a vizualiza informatii despre starea protectiei computerului:
1. Deschide fereastra principala a aplicatiei.
2. Faclic pe linkul Raport.

®»  Pentru a elimina problemele survenite in protectia computerului:
1. Deschide fereastra principala a aplicatiei.
2. Faclic pe linkul Raport.

3. Efectueaza actiunile necesare 1n fila Stare din fereastra care se deschide. Pentru ca mesajele ascunse sa
apara din nou in lista generala, bifeaza caseta Afisare mesaje ascunse.

®»  Pentru a efectua o actiune asupra unui obiect detectat:
1. Deschide fereastra principala a aplicatiei.
2. Faclic pe linkul Raport.

3. Infereastra care se deschide, in fila Amenintari detectate, selecteaza obiectul dorit din lista de obiecte si fa clic
dreapta pe el.

4. Selecteaza actiunea dorita in meniul contextual care se deschide.

®»  Pentru a vizualiza raportul despre functionarea componentelor protectiei:
1. Deschide fereastra principala a aplicatiei.
2. Faclic pe linkul Raport.

3. Infereastra care se va deschide, selecteaz3 eticheta Raport.
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PUNEREA iN PAUZA A PROTECTIEI

Punerea in pauza a protectiei inseamna dezactivarea temporara a tuturor componentelor protectiei pentru o anumita
perioada de timp.

Ca rezultat al dezactivarii temporare a protectiei, toate componentele protectiei se vor pune in pauza. Acest lucru este
indicat de:

e pictograma aplicatie inactiva (gri) in zona de notificare din baza de activitati;
e culoare rogie pentru pictograma de stare si panou in fereastra principala a aplicatiei.

Daca erau stabilite conexiuni de refea in momentul in care proteciia a fost pusa in pauza, se va afisa o notificare despre
Tntreruperea conexiunilor respective.

®  Pentru a pune in pauza protectia computerului:
1. In meniul contextual al aplicatiei, selecteaz& elementul Pauza protectie.
2. Infereastra Pauza protectie care se deschide, selecteaz intervalul de timp dupa care trebuie reluata protectia:

¢ Pauza pentru urmatoarele <interval de timp> — proteciia va fi activata dupa intervalul de timp specificat.
Utilizeaza meniul vertical pentru a selecta valoarea intervalului de timp.

o Pauza inainte de repornire — proteciia va fi activata dupa repornirea aplicatiei sau dupa repornirea
sistemului (cu conditia ca aplicatia Kaspersky Anti-Virus sa fie setata sa porneasca automat la pornirea
sistemului).

e Pauza - protectia va fi activata numai dupa ce o pornesti manual. Pentru a activa protectia, selecteaza
elementul Reluare protectie din meniul de contextual al aplicatiei.
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